
資通安全管理法規範重點宣導
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資訊安全觀念

沒有任何一套系統及措施可提供百
分之百的安全防護。

人是系統安全中最薄弱的一環。

便利性及安全性常常互相衝突。

2



國家資通安全發展方案



關鍵基礎設施(CI) 



公務機關之資通安全管理

設置資通安全長§10

行政院

•擘劃並推動國家資
通安全政策
•資通安全科技發展
•國際交流合作及資
通安全整體防護
•定期公布國家資安
情勢報告及資通安
全發展方案

資安管理法施行細則§22

資安責任等級分級辦法§6

資安事件通報及應變辦法§ 13、17訂定
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總統府、立法院、司法院、
考試院、監察院、直轄市政
府、直轄市議會、縣（市）
政府及縣（市）議會

• 應稽核資通安全維護計畫實施
情形§12Ⅰ

下級或受
監督機關

應訂定資通安全維護計畫§9
應訂定通報及應變機制§13Ⅰ

• 應提出改善報告§12 II 上級或
監督機關

• 應提出年度資通安全維護計畫之實施情形§11

• 應通報資通安全事件§13Ⅱ

• 應提出資通安全事件之調查、處理及改善
報告§13Ⅲ

維護計畫實施情形稽核辦法§ 6、12

資安情資分享辦法§7



以風險管理為核心的資安防護
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風險管理



資通系統建置、服務委外辦理注意事項
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改善報告內容要求



資通安全防護及控制措施



範例-某系統安全需求

● HTTPS傳輸加密
● 登入錯誤3次鎖定IP與帳號30分鐘
● 重設密碼功能使用圖形驗證碼(CAPTCHA)
● 網站下載資料提供HASH值供比對
● 系統程式與資料庫定時匯出備份至備援機
● 使用者輸入過濾特定SQL Injection惡意字元
● 密碼HASH過後儲存，不存純文字密碼
● 記錄使用者異動資料行為，保留原資料
● Log包含人事時地物
● 會談階段30分鐘失效
● 使用最新版函式庫，開啟port與服務最小化



軟體安全查檢表



誤用案例模型(Misuse Case)

透過發展負面的使用情境來幫助識別安全需求
如何確保用戶只能存取查看個人資料?
• 每次存取要求都檢查其許可權
• 採用Server端的驗證授權機制，避免被繞過
• 避免直接顯示物件參考http://a.com/info?id=123
登入用戶的Session ID是否可能被劫奪進行偽冒交易?
如何確保用戶只能存取查看個人資料?
• 會話識別字(Session ID)是隨機產生且不可預測
• 使用者的會話階段，設定在合理的時間內失效
• 使用者的會話識別字使用加密協定傳輸
• 使用者重新登入後，會話識別字(Session ID)會改變
• 不將會話識別字(Session ID)或使用者ID顯示於使用者可以改寫處



威脅建模(Threat Modeling)

● 威脅建模採用系統化的方法，以攻擊者角度，識別可能影響軟體系統
的威脅並進行評估。
● 基於對架構與設計的瞭解，識別與評估威脅後，以風險高低的順序對
威脅發展適當的控制措施



架構風險分析( Architecture Risk
Analysis)

● 抗攻擊能力分析(Attack Resistance Analysis)
● 模糊分析(Ambiguity Analysis)
● 底層框架弱點分析(Underlying Framework Weakness
Analysis)



抗攻擊能力分析
(Attack Resistance Analysis)

● 與「威脅建模」相似，但採用「已知」攻擊或弱點清單
– OWASP Top 10
– SANS Top 25
– WASC Attack & Weakness list



模糊分析(Ambiguity Analysis)

● 用來發現新威脅的分析活動
● 需要兩組(位)以上對系統架構熟悉的人員
● 進行下列活動，然後比較其產出差異性，進行
討論
– 威脅建模
– 敏感性資料建模



底層框架弱點分析
(Underlying Framework Weakness Analysis)

• 系統依賴其他底層軟體元件
• 底層軟體的安全問題影響系統安全
• 尋找底層軟體已知安全弱點



範例 –檢視底層軟體弱點



資通系統或服務委外辦理之管理



系統委外流程

●規劃分析

●招標評選

●履約管理

規劃分析 招標評選 履約管理



規劃分析

● 識別軟體中的資訊資產

–識別並整理該委外系統所包含的資訊資產以及安全目標

● 識別風險並產生安全需求

–考量法令法規或內部安全政策的需求

–識別資料等級

–系統安全需求項目查檢表

● 交付項目應包含安全測試結果

–系統弱點掃描(或滲透測試)結果

–系統源碼安全檢測及修復後複測結果紀錄

規劃分析



招標評選

●具有資安風險系統的相關開發經驗

●廠商資安國際認證與人員資安專業證照數

–Ex: CLSSP、ECSP、CISSP…etc.

●具有軟體安全測試工具及問題修補能力

–程式碼安全檢測工具、滲透測試工具、弱點掃描工具…etc.

招標評選



履約管理 履約管理

安全軟體測試

階段

•確認源碼檢測報
告 中弱點已修正

•確認滲透測試或
弱 點掃描報告中
弱點 已修正

安全軟體驗收

階段

•驗證系統安全需
求
項目實作之正確性

安全軟體部署與

維運

•確認強化部署
環 境之程序

•確認按照變更
管 理程序執行
軟體 維護



大綱
●系統委外流程
●系統委外RFP之資安需求範本
●採購需求書之資訊安全條款
●系統委外安全需求(全等級適用項目)
–項目說明
–實作方法
–驗證方法
●系統程式開發安全注意事項



系統委外RFP之資安需求範本
● 依據104年教育訓練之回饋建議，提供政府機關「資訊系統

委外開發RFP之資安需求範本」

● 參考OWASP、SANS等國際資安組織建議項目，並依據行

政院資通安全會報頒布之「資訊系統分級與資安防護基準

作業規定」，依資訊系統的安全分級(普、中、高)， 進行需

求內容訂定與分級



RFP範本說明
● RFP範本之主體，以經濟部工業局公布之建議書徵求說明書

(RFP)範例作為基礎，增加

– 3.2系統安全需求

–附件1:系統安全需求項目查檢表



採購需求資訊安全條約參考

資訊安全

一安全檢測

1. 網站弱點掃描-廠商應依專案期程規定，全系統須通過交
付經第三方網站弱點掃瞄工具之檢測，並提供檢測報告，
相關檢測工具由得標廠商負責提供。弱點掃瞄工具必需
包含OWASP Top 10,2017，且檢測結果不得有高、中、
低等級之風險。

2. 程式碼檢測-當交付程式碼時，必須同時交付經第三方工
具檢測此程式碼完整的安全漏洞檢測報告，且檢測結果
不得有高、中、低等級之風險。

3. 系統壓力測試-驗證方式為本機關網路環境及本案硬體同
體規格伺服器，模擬（300）個使用者同時上線，以
（15）分鐘為測試期間，重複存取網站首頁，(95%)之
要求其回應時間應達（3）秒以內的服務水準。以上須
提供測試報告，內容至少需包括測試軟體名稱、測試人
員、測試時間、測試方式、測試參數、測試環境軟硬體
資訊、完成及回應時間等。（要求之數值由各系統訂定）



採購需求資訊安全條約參考

資訊安全

二、系統防護(核心系統需納入規範，符合下列要求為原則或提出經本中心同
意之方替代機制後實施；非核心系統納入可提高系統之安全性)
1.使用者登入後的第一個非公開存取頁面，必須已通過身分驗證才允許存取
2.當閒置時間或可使用期限時間達(十)分鐘，系統應自動將使用者登出。
3.已確實規範使用者密碼強度，且符合密碼長度12個字元以上、組成須包含
英文大寫、英文小寫、數字以及特殊字元，4種字元至少包含3種
4.使用者更換密碼時，至少不可以與前3次使用過之密碼相同
5.具備帳戶鎖定機制，帳號登入進行身分驗證失敗達5次後，至少15分鐘內不
允許該帳號繼續嘗試登入
6.採用圖形驗證碼(CAPTCHA)機制於身分驗證機制，如登入頁面或密碼更換
頁面，以防範自動化程式之嘗試
7.密碼重設機制對使用者重新身分確認後，發送一次性及具有時效性令牌
(Token)，例如:簡訊驗證碼、EMAIL驗證連結，檢查傳回令牌有效性後，才
允許使用者進行重設密碼動作
8.發生錯誤時，頁面不會出現詳細的程式除錯訊息
9.HTTPS加密連線機制僅採用TLS1.1(含)以上版本
10.HTTPS連線未使用遭破解加密演算法，包括DES、3DES、RC4



採購需求資訊安全條約參考

資訊安全

三、保全開發環境
1.非經本機關同意，得標廠商嚴禁於本機關實際環境進行軟體開發或測試。
2.得標廠商測試時優先使用模擬資料，若因特殊事由使用真實資料進行測試時，
亦不得使用原始資料，並對於使用之資料善盡保管及保密之責任。系統應對於
異常事件、重要事件或特殊權限帳號存長保留日誌紀錄。
3.得標廠商對軟體之異動，應事先作好資料備份工作，並就其實施細節及可能
之風險完成規劃及評估，經本機關確認方可實施，如有意外狀況發生時，除應
採取還原或其他措施避免或減少不良影響，並於第一時間通知本機關。
4.作業系統、資料庫及應用程式之所有密碼資料，皆不得以明碼型態存放或傳
輸，若有特殊需求須經本機關同意後辦理。
5.於開發或進行原程式修改之原始碼，須提供未加密完整原始碼且至少保留三
代，交由本機關保管作為系統維護之用，系統相關軟體如有修改時應配合一併
更新。



採購需求資訊安全條約參考

資訊安全

四、資安責任：
• 得標廠商應遵守行政院所頒訂之各項資訊安全規範及標準，並遵守資訊安全管理及保

密相關規定。本機關保有對得標廠商執行稽核的權利。
• 得標廠商交付之軟硬體及文，應先行檢查是否內藏惡意程式（如病毒、蠕蟲、特洛伊

木馬、間諜軟體等），並於上線前應清除環境之測試資料與帳號及管理資料與帳號。
• 本系統需依「政府機關 (構)資通安全等級分級作業規定」，需依資訊系統(「高」)

等級，執行相關防護基準。(依各系統等級填列)
• 得標廠商需簽訂資訊保密切結書，並遵守本機關「資訊安全管理要點」相關規定。
• 本機關已導入資訊安全管理系統規範，驗證期間如需得標廠商配合辦理之事項，得標

廠商應配合之，如有生相關費用，得標廠商應自行吸收。
• 本機關不定期進行安全檢測，如發現存在弱點，得標廠商應於一週內完成中高風險弱

點修補，一個月內完成所有弱點修補（除系統誤判外），惟若修補事宜涉及原廠、第
三方之情形，經本機關同意可排除。

• 契約履約或終止後，得標廠商應刪除或銷毀執行服務所持有機關之相關資料，或依機
關之指示返還之，並保留執行紀錄。

• 本契約因期限屆滿、解除或其他原因而終止時，得標廠商及其工作人員仍負有前款之
保密責任。



採購需求資訊安全條約參考

資訊安全

四、資安責任：
• 得標廠商在本案系統開發過程中、交付之產品及相關軟體項目如包含第三人開發之產

品，應切結保證並提供授權證明文件，以證明軟體使用之合法性(以符合中華民國著
作權法規範為準)，並提供手冊、磁片或光碟片，若發生侵害第三人合法權益時，由
得標廠商負責處理，並承擔一切法律責任。得標廠商如有隱瞞事實或使用未授權軟體
之行為，致使本機關遭致任何損失或聲譽之損害時，得標廠商應負一切損失賠 償與
責任，並放棄法律之先訴抗辯權，且維持本案系統之正常運作。

• 得標廠商如需使用本機關之電腦設備、網路連線及辦公處所時，應依本機關作業規定
辦理，並應盡善良管理人之責任，同時以在正常上班時間內使用為原則，如須逾時使
用，得標廠商應另行提出申請。

• 得標廠商程式撰寫符合W3C 規範，並依循「Web 應用程式安全參考指引」
(http://www.icst.org.tw/CommonSpecification.aspx?lang=zh)。

• 得標廠商提供服務，如發生資安事件時，必須通報本機關，提出緊急應變處置，並配
合本機關做後續處理。

• 本專案所使用主機之作業系統或相關軟體工具發現安全漏洞時，得標廠商必須無條件
進行修補並於2週內研擬修補之評估報告(必要時需配合修改所開發之程式，及更新所
提供之系統工具版本)，經本機關同意後依規定時程執行相關修補作業。

• 廠商所提供之服務，如為軟體或系統發展，須針對各版本進行版本管理，並依照資安
管理相關規範提供權限控管與存取紀錄保存。

http://www.icst.org.tw/CommonSpecification.aspx?lang=zh


針對安全特性類型訂定

機密性
(Confidentiality)

6項

完整性
(Integrity)

6項

可用性
(Availability)

2項

身分驗證
(Authentication)

12項

稽核
(Auditing)

4項

會談管理
(Session  

Management)

5項

授權
(Authorization)

7項

錯誤及例外處理
(Error and  
Exception  
Handling)

3項

組態管理
(Configuration  
Management)

5項

共50項安全需求項目



依資訊系統安全分級

● 普級

–11項

● 中級

–11項+17項=28項

● 高級

–11項+17項+22項=50項



適用於全部等級的11項目

項次 安全特性 項目

1 機密性 機敏資料傳輸時，採用加密機制

2 完整性
於伺服器端以正規表示式(Regular Expression)方式，檢查使用者
輸入資料合法性

3 可用性 重要資料定時同步至備份或備援環境，並加以保護限制存取

4 身分驗證
除了允許匿名存取的功能外，所有功能都必須已通過身分驗證

才允許存取

5 授權 執行功能及存取資源前，檢查使用者授權

6 日誌紀錄
針對身分驗證失敗、存取資源失敗、重要行為、重要資料異動
、 功能錯誤及管理者行為進行日誌記錄



適用於全部等級的11項目

項次 安全特性 項目

7 日誌紀錄

日誌紀錄包含以下項目1.識別使用者之ID(不可為個資類型)。2. 
經系統校時後的時間戳記。3.執行的功能或存取的資源。4.事
件類型或等級(priority)。5.事件描述

8 會談管理
使用者的會談階段，設定該帳號在合理的時間(至多30分鐘)內

未活動即自動失效

9 會談管理 使用者的會談階段在登出後失效

10
錯誤及例外

處理
發生錯誤時，使用者頁面僅顯示簡短錯誤訊息及代碼，不包
含 詳細的錯誤訊息

11 組態管理 管理者介面限制存取來源或不允許遠端存取



1.傳輸加密 (1/3)
● 需求項目

–機敏資料傳輸時，採用加密機制

● 說明

–系統傳輸機敏資料時，採用SSL、TLS等加密協定， 以確保機敏資

料以密文方式傳輸。

Client

Client

Server

Client

傳輸加密

機密性



1.傳輸加密 (2/3)
● 實作方法

–產生金鑰並申請伺服器SSL憑證

–調整伺服器設定檔

<Connector  

protocol="org.apache.coyote.http11.Http11NioProtocol"  

port="443" maxThreads="200“ 

scheme="https" secure="true" SSLEnabled="true"  

keystoreFile="%HOME%/.keystore" keystorePass="changeit"  

sslProtocol="TLSv1.2" sslEnabledProtocols="TLSv1.1,TLSv1.2"  

clientAuth="false“  

ciphers="TLS_RSA_WITH_AES_256_CBC_SHA256,

TLS_RSA_WITH_AES_256_CBC_SHA,  

TLS_RSA_WITH_AES_128_CBC_SHA256,  

TLS_RSA_WITH_AES_128_CBC_SHA"

/>

機密性



1.傳輸加密 (3/3)

● 驗證方法

–瀏覽器查看網站憑證

–工具驗證加密協定

–網路封包側錄分析

機密性



2.輸入驗證(1/3)
● 需求項目

–於伺服器端以正規表示式(Regular Expression)方式，檢查使用者

輸入資料合法性

● 說明

–必須定義何謂合法的使用者輸入

數字

英文

合法長度(Min, Max)

特定格式(Email、電話、網址、密碼等，有其特殊規則)

符號

中文

完整性



2.輸入驗證(2/3)
● 實作方法

–採用程式語言之正規表示式API

– Java為java.util.regex

– NET為System.Text.RegularExpressions

– PHP為Preg相關函式

完整性



2. 輸入驗證(3/3)
● 驗證方法

–須編製測試案例，以符合規則與不符合規則的資料，對輸入欄位進

行測試

–以密碼複雜度(12碼以上，英文大小寫、數字、特殊符號皆最少一

個)為例

長度12碼以上，含英文大小寫及數字，不含特殊字元

長度12碼以上，含英文大寫及數字，含特殊字元，不含英文小寫

長度12碼以上，含英文小寫及數字，含特殊字元，不含英文大寫

長度12碼以上，含英文大小寫，含特殊字元，不含數字

長度小於12碼，含英文大小寫及數字，含特殊字元

完整性



3. 定時備份(1/2)
● 需求項目

–重要資料定時同步至備份或備援環境，並加以保護限制存取

● 說明

–系統具備重要資料定時備份機制，依組織規範將資料同步至備份或

備援環境，以避免系統毀損或資料綁架勒索對資料可用性之危害。

重要資料於備份或備援環境應有保護限制存取措施，以避免增加其

他資安風險

可用性



3. 定時備份(2/2)
● 實作方法

–網站資料庫進行定時匯出，加密傳送遠端進行備份。

–亦可採用DB本身的同步機制

● 驗證方法

–進行備援演練及還原測試

● MySQL 匯出與回存範例

– mysqldump -u [user] -p[password] --all-databases >   

backup.sql

– mysqlimport -u [user] -p[password] [DB] backup.sql

可用性



4. 身分驗證(1/2)
● 需求項目

– 除了允許匿名存取的功能外，所有功能都必須已通過身分驗證才允

 許存取

● 說明
– 網站除公開區域外，其他網頁皆需已進行身分驗證登入成功後，才

得以存取。

– 使用者若存取非公開區域，檢查機制發現其尚未通過身分驗證時，

應不允許其存取頁面並將其導向至首頁或登入頁面。

身分驗證



4. 身分驗證(2/2)
● 實作方法

–採用一致全面性，強制適用於全系統

的授權及存取控制機制

–網站建議採用過濾器(Filter)機制，強

制設定管制範圍

● 驗證方法

–以測試案例驗證，當尚未通過身分驗

證時，存取管制範圍內的網頁或功能，

會被拒絕存取

身分驗證



4. 身分驗證(2/2)
● 實作方法

–採用一致全面性，強制適用於全系統

的授權及存取控制機制

–網站建議採用過濾器(Filter)機制，強

制設定管制範圍

● 驗證方法

–以測試案例驗證，當尚未通過身分驗

證時，存取管制範圍內的網頁或功能，

會被拒絕存取

身分驗證



5. 檢查授權(1/3)
● 需求

–執行功能及存取資源前，檢查使用者授權

● 說明

–系統中除了公開區域外，任何執行功能及存取資源動作前，應檢查

使用者已通過身分驗證且使用者具備權限可執行該功能或存取該項

資源

授權



5. 檢查授權(2/3)
● 實作方法

–採用過濾器(Filter)機制， 先檢查是否通過身分驗證，再檢查是否

具有存取網頁或功能的權限

未通過驗證
重導至首頁

不具權限
重導至錯誤
訊息頁

授權



5. 檢查授權(3/3)
● 驗證方法

–以測試案例驗證，不具有特定網頁或功能之權限，但嘗試存取時，

會被拒絕存取

–以測試帳號A、B交互驗證是否可存取他人資源

授權



6. 行為紀錄(1/3)
● 需求項目

–針對身分驗證失敗、存取資源失敗、重要行為、重要資料異

動、功能錯誤及管理者行為進行日誌記錄

● 說明

–系統留存日誌紀錄之目的包含程式除錯、行為歸責、稽核取

證及法規要求等。記錄身分驗證失敗、存取資源失敗、重要

行為、重要資料異動、功能錯誤及管理者行為等，將有助於

定期稽核系統行為及資安事件追查

稽核



6. 行為紀錄(2/3)
● 實作方法

–建議系統採用一致性的日誌紀錄(Log)機制，例如Log4J，以供系統

不同功能直接套用

–透過設定檔控制

程式碼範圍

紀錄層級(Log Level)

輸出目標

輸出格式
Logger

Appender

Appender

Layout

Layout

Configuration

Org.apache
Console

File

稽核



6. 行為紀錄(3/3)
● 驗證方法

–就上述行為，以測試案例實際進行測試

–確認測試動作完成後，日誌紀錄正常產生且格式正確

%d{yyyy-MM-dd HH:mm:ss.SSS} [%t] %-5p %c %L - %m%n"/>

2015-01-01 12:25:38.123 [main] DEBUG com.abc.ClassA 2 - debug msg

2015-01-01 12:25:38.123 [main] WARN com.abc.ClassA 3 - warn msg

稽核



7. 日誌紀錄完整度(1/3)

● 日誌紀錄包含以下項目

– 1.識別使用者之ID(不可為個資類型)

– 2.經系統校時後的時間戳記

– 3.執行的功能或存取的資源

– 4.事件類型或等級(priority)

– 5.事件描述

● 建議驗證測試之範圍

–系統身分驗證機制

–系統主要服務功能

–管理者功能

–系統機敏資料新增或異動

–發生例外錯誤時

稽核



● 使用者ID

–唯一值，避免共用帳號

–不可為個資類型，例如Email

● 時間

–系統設定自動校時

–記錄單位準確至微秒

● 執行的功能或存取的資源

–記錄方法(method)名稱或資源名稱

● 事件類型或等級(priority)

–區分事件類型，例如身分驗證、主要功能等

● 事件描述

–以文字描述該筆日誌紀錄之事件內容，避免重複使用

稽核7. 日誌紀錄完整度(2/3)



● 事件發生當下物件資訊

–記錄相關除錯用物件資訊

–應避免記錄個資

● 網路來源與目的位址

–如有需要，記錄source ip、destination ip

● 錯誤代碼

–對錯誤進行分類並編製錯誤代碼表

–發生錯誤時顯示錯誤代碼，避免顯示過多資訊

稽核7. 日誌紀錄完整度(3/3)



● 需求項目

–使用者的會談階段，設定該帳號在合理的時間(至多30分鐘)內

未活動即自動失效

● 說明

–使用者於系統中若一段時間未進行活動，系統應有自動機制

將該使用者的會談階段設為失效，以避免資安風險

8. 會談閒置自動失效機制(1/2)   會談管理



● 實作方法

–網站系統透過伺服器設定檔即可達成

● 驗證方法

–使用系統帳號，實際測試閒置超過設定時間後，再行動作時是否

被登出回到首頁，且已無法執行原先動作

會談管理8. 會談閒置自動失效機制(2/2)



9. 會談手動失效機制(1/3)

● 需求項目
– 使用者的會談階段在登出後失效

● 說明
– 系統應有手動機制，使用者明確進行登出後，將該使用者的會談階

 段設為失效

會談管理



● 實作方法

–以程式語言規定的方法，明確地將會談階段(Session)無

效化

會談管理
9. 會談手動失效機制(2/3)



回到首頁

再次嘗試存取

● 驗證方法

–實際以帳號測試執行登出動作後，不再具有任何系統權

限，無法存取非公開之網頁或功能

http://www.abc.com/profile.jsp

會談管理
9. 會談手動失效機制(3/3)

http://www.abc.com/profile.jsp


10. 簡要錯誤訊息(1/3)

● 需求項目

–發生錯誤時，使用者頁面僅顯示簡短錯誤訊息及代碼，

不包含詳細的錯誤訊息

● 說明

–系統應設計錯誤處理機制，當系統發生錯誤時，採取錯

誤代碼或簡短訊息呈現，避免將詳細或除錯用訊息直接

顯示於使用者頁面，以防被攻擊者用來刺探系統內部資

訊，或根據錯誤訊息推測出系統可能之弱點

錯誤及例外處理



● 實作方法

– 1. 使用程式語言try-catch語法，在發生錯誤時導向錯誤訊息

網頁並顯示特定訊息。

– 2. 使用網站伺服器錯誤處理機制

錯誤及例外處理10. 簡要錯誤訊息(2/3)



● 驗證方法

–刻意於程式碼中產生錯誤，確認執行該功能時會導向錯誤訊

息頁面

錯誤及例外處理10. 簡要錯誤訊息(3/3)



11. 限制管理者介面(1/2)

● 需求項目

–管理者介面限制存取來源或不允許遠端存取

● 說明

–管理者介面通常可執行系統中較高權限的功能(例如權限

與人員管理)，其相對風險較高，因此應盡可能不允許遠

端存取，僅允許透過內部網路存取，以避免有心人士從外

部嘗試攻擊之可能。若有必要允許外部遠端存取管理者介

面，應限制特定存取來源IP，避免全面性開放存取

組態管理



● 實作方法

–區分前後台，將管理功能移至後台。

–後台限制僅允許內部來源

–管理者介面如須對外部網路開放，

則必須限制僅允許特定IP存取

● 驗證方法

–以測試案例，實際驗證外部IP無法

連線管理者介面

組態管理
11. 限制管理者介面(2/2)
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檔案下載網址

https://www.nccst.nat.gov.tw/HandoutDetail?lang=zh&seq=1253

http://www.nccst.nat.gov.tw/HandoutDetail?lang=zh&seq=1253


安全需求萃取方式

• 腦力激蕩(Brainstorming)、需求訪談或工作會議
• 查檢表(Checklist)
• 資料分級(Data Classification)
• 誤用案例模型(Misuse Case Modeling)
• 來自設計階段活動的回饋
– 威脅建模(Threat Modeling)
– 架構安全分析



範例-某系統安全需求

● HTTPS傳輸加密
● 登入錯誤3次鎖定IP與帳號30分鐘
● 重設密碼功能使用圖形驗證碼(CAPTCHA)
● 網站下載資料提供HASH值供比對
● 系統程式與資料庫定時匯出備份至備援機
● 使用者輸入過濾特定SQL Injection惡意字元
● 密碼HASH過後儲存，不存純文字密碼
● 記錄使用者異動資料行為，保留原資料
● Log包含人事時地物
● 會談階段30分鐘失效
● 使用最新版函式庫，開啟port與服務最小化



軟體安全查檢表



誤用案例模型(Misuse Case)

透過發展負面的使用情境來幫助識別安全需求
如何確保用戶只能存取查看個人資料?
• 每次存取要求都檢查其許可權
• 採用Server端的驗證授權機制，避免被繞過
• 避免直接顯示物件參考http://a.com/info?id=123
登入用戶的Session ID是否可能被劫奪進行偽冒交易?
如何確保用戶只能存取查看個人資料?
• 會話識別字(Session ID)是隨機產生且不可預測
• 使用者的會話階段，設定在合理的時間內失效
• 使用者的會話識別字使用加密協定傳輸
• 使用者重新登入後，會話識別字(Session ID)會改變
• 不將會話識別字(Session ID)或使用者ID顯示於使用者可以改寫處



威脅建模(Threat Modeling)

● 威脅建模採用系統化的方法，以攻擊者角度，識別可能影響軟體系統
的威脅並進行評估。
● 基於對架構與設計的瞭解，識別與評估威脅後，以風險高低的順序對
威脅發展適當的控制措施



架構風險分析( Architecture Risk
Analysis)

● 抗攻擊能力分析(Attack Resistance Analysis)
● 模糊分析(Ambiguity Analysis)
● 底層框架弱點分析(Underlying Framework Weakness
Analysis)



抗攻擊能力分析
(Attack Resistance Analysis)

● 與「威脅建模」相似，但採用「已知」攻擊或弱點清單
– OWASP Top 10
– SANS Top 25
– WASC Attack & Weakness list



模糊分析(Ambiguity Analysis)

● 用來發現新威脅的分析活動
● 需要兩組(位)以上對系統架構熟悉的人員
● 進行下列活動，然後比較其產出差異性，進行
討論
– 威脅建模
– 敏感性資料建模



底層框架弱點分析
(Underlying Framework Weakness Analysis)

• 系統依賴其他底層軟體元件
• 底層軟體的安全問題影響系統安全
• 尋找底層軟體已知安全弱點



範例 –檢視底層軟體弱點



OWASP簡介

● OWASP(The Open Web Application Security Project)是一個全球
性、非
營利的組織，專注在增進軟體的安全
● 其下有眾多安全相關項目
– OWASP Top 10 (十大網站安全風險)
– OWASP Mobile Top 10 (十大行動裝置安全風險)
– Application Security Verification Standard (系統安全驗證)
– Software Assurance Maturity Model (軟體安全成熟度)
● OWASP Enterprise Security API (ESAPI)
– 是免費、開放原始碼的網頁安全控制函式庫，目的使程式設計師較
容易地
寫出低風險的應用程式
– 具有Java、.NET、PHP、C、C++、Objective C、Javascript、
Python、Perl等多種版本



A1 – Injection（注入攻擊）

網站應用程式執行來自外部包括資料庫在內的惡意指令，SQL Injection與
Command Injection等攻擊包括在內。因為駭客必須猜測管理者所撰寫的方
式，因此又稱「駭客的填空遊戲」。

舉例來說，原本管理者設計的登入頁面資料庫語法如下：

$str = "SELECT * FROM Users WHERE Username='“.$user."' and 
Password=‘”.$pass."'“;

如果說$user以及$pass變數沒有做保護，駭客只要輸入「’ or ‘‘=’」
字串，就會變成以下：

$str = “SELECT * FROM Users WHERE Username='' or ''='' and 
Password= '' or 
‘’=‘’”;

如此一來，這個SQL語法就會規避驗證手續，直接顯示資料。



A1 – Injection（注入攻擊）

簡述駭客攻擊流程：
找出未保護變數，作為注入點
猜測完整Command並嘗試插入
推測欄位數、Table名稱、SQL版本等資訊
完整插入完成攻擊程式

防護建議：
使用Prepared Statements，例如Java PreparedStatement()，.NET 
SqlCommand(), OleDbCommand()，PHP PDO bindParam() 
使用Stored Procedures 
嚴密的檢查所有輸入值
使用過濾字串函數過濾非法的字元，例如mysql_real_escape_string、
addslashes
控管錯誤訊息只有管理者可以閱讀
控管資料庫及網站使用者帳號許可權為何



A2 – Cross Site Scripting ( XSS )（跨
站腳本攻擊）

網站應用程式直接將來自使用者的執行請求送回瀏覽器
執行，使得攻擊者可擷取用戶的Cookie或Session資料而
能假冒直接登入為合法使用者。

此為目前受災最廣的攻擊。簡稱XSS攻擊。
受害者登入一個網站
從Server端取得Cookie 
但是Server端上有著XSS攻擊，使受害者將Cookie回傳至
Bad Server 
攻擊者從自己架設的Bad Server上取得受害者Cookie 
攻擊者取得控制使用受害者的身分



A2 – Cross Site Scripting ( XSS )（跨
站腳本攻擊）
防護建議：
檢查頁面輸入數值
輸出頁面做Encoding檢查
使用白名單機制過濾，而不單只是黑名單
PHP使用htmlentities過濾字串
.NET使用Microsoft Anti-XSS Library 
OWASP Cross Site Scripting Prevention Cheat Sheet
各種XSS攻擊的Pattern參考

http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://ha.ckers.org/xss.html


A3 – Broken Authentication and Session Management
（身分驗證功能缺失）

網站應用程式中自行撰寫的身分驗證相關功能有缺陷。例
如，登入時無加密、SESSION無控管、Cookie未保護、密
碼強度過弱等等。

例如：
應用程式SESSION Timeout沒有設定。使用者在使用公

用電腦登入後卻沒有登出，只是關閉視窗。攻擊者在經過
一段時間之後使用同一台電腦，卻可以直接登入。

網站並沒有使用SSL / TLS加密，使用者在使用一般網路
或者無線網路時，被攻擊者使用Sniffer竊聽取得User ID、
密碼、SESSION ID等，進一步登入該帳號。

這些都是身分驗證功能缺失的例子。



A3 – Broken Authentication and Session Management
（身分驗證功能缺失）

管理者必須做以下的檢查：
所有的密碼、Session ID、以及其他資訊都有透過加密傳輸嗎？
憑證都有經過加密或hash保護嗎？
驗證資訊能被猜測到或被其他弱點修改嗎？
Session ID是否在URL中暴露出來？
Session ID是否有Timeout機制？

防護建議：
使用完善的COOKIE / SESSION保護機制
不允許外部SESSION 
登入及修改資訊頁面使用SSL加密
設定完善的Timeout機制
驗證密碼強度及密碼更換機制



A4 – Insecure Direct Object 
References（不安全的物件參考）

攻擊者利用網站應用程式本身的檔案讀取功能任意存取
檔案或重要資料。進一步利用這個弱點分析網站原始碼、
系統帳號密碼檔等資訊，進而控制整台主機。

例如：
http://example/read.php?file=../../../../../../../c:\boot.ini。

防護建議：
避免將私密物件直接暴露給使用者
驗證所有物件是否為正確物件
使用Index / Hash等方法，而非直接讀取檔案



A5 – Cross Site Request Forgery (CSRF)
（跨站冒名請求）

已登入網站應用程式的合法使用者執行到惡意的HTTP指令，但網站卻
當成合法需求處理，使得惡意指令被正常執行。

舉例來說，攻擊者在網站內放置了 <img
src=”http://server.com/send.asp?to=...”> ，受害者讀取到此頁面
之後，就會去server.com主機執行send.asp惡意行為。

例如Web 2.0時代的社交網站等等，都是CSRF攻擊的天堂。

防護建議：
確保網站內沒有任何可供XSS攻擊的弱點
在Input欄位加上亂數產生的驗證編碼
在能使用高許可權的頁面，重新驗證使用者
禁止使用GET參數傳遞防止快速散佈
使用Captcha等技術驗證是否為人為操作



A6 – Security Misconfiguration（安
全性設定疏失）

系統的安全性取決於應用程式、伺服器、平臺的設定。因此所有設
定值必須確保安全，避免預設帳號、密碼、路徑等。甚至被Google 
Hacking直接取得攻擊弱點。

防護建議：
軟體、作業系統是否都有更新到最新版本？是否都有上最新Patch? 
不需要的帳號、頁面、服務、埠是否都有關閉？
預設密碼是否都有更改？
安全設定是否都完備？
伺服器是否都有經過防火牆等設備保護？

各種設備、系統的預設密碼，都可以在網路上找到一些整理資料。
http://www.phenoelit-us.org/dpl/dpl.html
http://www.routerpasswords.com/
http://www.defaultpassword.com/

http://www.phenoelit-us.org/dpl/dpl.html
http://www.routerpasswords.com/
http://www.defaultpassword.com/


A7 – Failure to Restrict URL Access
（限制URL存取失敗）

網頁因為沒有許可權控制，使得攻擊者可透過網址直接存取能夠擁有
許可權或進階資訊的頁面。例如管理介面、修改資料頁面、個人機敏
資訊頁面洩漏等等。

舉例來說，
/admin 
/backup 
/logs 
/phpmyadmin
/phpinfo.php
/manage 
這些都是常見的路徑及檔案。攻擊者只要猜測到，就可以操弄主機。

防護建議：
HTTP Service直接限制來源IP 
使用防火牆阻擋
密碼授權加密頁面
網站架構優化



A8 – Unvalidated Redirects and 
Forwards（未驗證的導向）

網頁應用程式經常將使用者Forward或Redirect至其他
頁面或網站，沒有驗證的機制。攻擊者可將受害者導向至
釣魚網站或惡意網站，甚至存取受限制的資源。

例如：
http://example.cc/redir.jsp?url=evil.com
http://example.cc/func.jsp?fwd=admin.jsp
http://g.msn.com/9SE/1?http://xxx.com

防護建議：
非必要時避免使用Redirect及Forward 
驗證導向位置及存取資源是合法的

http://example.cc/redir.jsp?url=evil.com
http://example.cc/func.jsp?fwd=admin.jsp
http://g.msn.com/9SE/1?http://xxx.com


A9 – Insecure Cryptographic 
Storage（未加密的儲存設備）
網站應用程式沒有對敏感性資料使用加密、使用
較弱的加密演算法或將金鑰儲存於容易被取得之
處。加密演算法是安全防護的最後一道防線，當
駭客取得了帳號密碼，可以簡單地使用一些破解
軟體甚至線上服務進行破解。例如Cain & Abel，
MD5 Reverse Lookup等。
防護建議：
使用現有公認安全的加密演算法
減少使用已有弱點的演算法，例如MD5 / SHA-1，
甚至更簡單的加密法
安全的保存私密金鑰



A10 – Insufficient Transport Layer 
Protection（傳輸層保護不足）

網頁應用程式未在傳輸機敏資訊時提供加密功能，或者是使用過期、
無效的憑證，使加密不可信賴。

例如：攻擊者竊聽無線網路，偷取使用者cookie；網站憑證無效，
使用者誤入釣魚網站。
防護建議：
盡可能的使用加密連線
Cookie使用Secure Flag 
確認加密憑證是有效並符合domain的
後端連線也使用加密通道傳輸
http://www.owasp.org/index.php/Transport_Layer_Protection_Ch
eat_Sheet
Cookie Secure Flag設定：
PHP setcookie ("TestCookie", "", time() - 3600, “/", 
".example.com", 1);
JSP cookie.setSecure(true); 
ASP.NET cookie.Secure = True;

http://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet


安全的軟體實作

安全的軟體實作階段乃針對「輸入資料驗
證」、「輸出資料確認」、「資料保
護」、「驗證檢查」、「錯誤訊息處理」、
「安全架構檔」及「源碼完整性」
等7 類專案，透過範例說明如何實作。



輸入資料驗證

在用戶端實作輸入驗證可以協助使用者正確的填寫資料，同時可以降低技
術人員的負擔，例如不會發生電話號碼欄位元出現英文字母、性別欄位元出現
數字及資料庫出現攻擊字串等。雖然在用戶端實作輸入驗證可以提高使用
者的便利性與降低系統被攻擊的風險，但是不適合用來做系統主要的安全
驗證機制，因為實作在用戶端很容易被繞過，例如關掉瀏覽器執行
JavaScript 的功能與使用代理伺服器軟體，輸入驗證最好實作在伺服端，
範例詳見圖 所示。



輸出資料確認

將沒經過編碼或跳脫的使用者輸入直接輸出到頁面，容易造成常見的跨網
站入侵字串弱點，弱點描述與修補建議如下所示：
– 跨網站入侵字串(Cross Site Scripting)
跨網站入侵字串弱點(XSS)是一個允許攻擊者植入惡意程式碼並讓瀏
覽器執行的弱點。它主要依賴Web 應用程式接受不可信任之字串，並
將此作為輸出HTML 檔的內容之一，使得受害者的瀏覽器將被迫執
行任意的腳本語言。此時，瀏覽器可能會允許這些惡意程式存取
cookies、session tokens 及其他該網站專屬的敏感資訊



輸出資料確認

Cross Site Scripting JAVA錯誤範例

Cross Site Scripting JAVA 修補建議範例



資料保護

機敏資料不能以明文的方式儲存，必須經過加解密機制處理，避免機敏資
料外流，實務上常見的不安全儲存(Insecure Storage)弱點描述與修補建議
如下所示：
– 不安全的儲存
明文密碼缺失(CWE 259)是將密碼直接儲存在程式碼中。這種撰寫風格
會造成密碼管理上的困難，因為：
Ø所有專案的開發人員都可以看到源碼，也有機會知悉資料庫帳號密
碼
Ø當程式碼外流時，資料庫帳號密碼也隨之外泄
Ø純文字密碼有可能被從已編譯過的程式碼中取出
Ø當軟體已進入生產，密碼無法被更改，除非是發行修正程式
Ø當密碼要更改時，每個包含密碼的檔案都必須跟著更新



資料保護

.資料保護驗證需求
資料保護驗證方法實作如下：
– 關閉用戶端的快取與自動完成功能
– 明定政策來規範如何控制機敏資料的存取
– 不可經由URL參數傳遞敏感性資料，必須存放在訊息本文內
– 傳送到用戶端的敏感性資料的快取或暫存必須受到保護
– 存放在伺服器內敏感性資料的快取或暫存必須受到保護



資料保護

開放源碼套件的純文字密碼案例



資料保護

以 Java 為例，應該寫為透過存取Property來匯入資料庫帳號密碼。
例如：
Properties props = new Properties();
props.load(this.getClass().getResourceAsStream("/config/jdbc.properties
"));
String DB_DRIVER = props.getProperty("jdbc.driver");
String DB_URL = props.getProperty("jdbc.url");
String DB_USER = props.getProperty("jdbc.user");
String DB_PASSWORD = props.getProperty("jdbc.password");
Class.forName(DB_DRIVER);
Connection connection = DriverManager.getConnection(DB_URL, 
DB_USER,
DB_PASSWORD);

純文字密碼JAVA 修補建議範例



驗證檢查

常見的身分認證弱點以SQL注入弱點最為知名，其發生在資料庫伺服器
可以被用來執行外部的SQL命令時。一般來說都是由Web 應用程式的前
端執行，這種攻擊包含輸入惡意組成的SQL語法，造成資料庫伺服器執
行未授權的SQL命令，或繞過登入驗證程式以取得存取系統的許可權。

SQL Injection JAVA錯誤範
例

SQL Injection JAVA 修補建議範例



會談管理

使用者通過驗證登入系統後，系統會透過會談管
理來處理使用者的存取權
限，由於系統並不瞭解實際存取之使用者是誰，
只透過會談管理來與用戶
端溝通，故必須確保會談管理之安全性與完整性，
避免驗證後之許可權被濫
用。會談管理必須考慮下列專案：
– 系統閒置一段時間後自動註銷
– 登出後必須清除所有已驗證內容



會談管理

系統閒置後自動登出範例



存取控制驗證需求

系統必須限制使用者之存取權限，避免通過驗證之使用者任意使用系
統命
令及資源而造成命令注入(Command Injection)、資源注入(Resource
Injection)及檔案注入(File Injection)等問題。
– 命令注入
程式接收使用者輸入資料，並利用這些資料執行系統命令。在許多情
況下，攻擊者可控制這些資料，藉以執行並非程式原先意圖執行命令。
分隔字元(例如分號)被執行，這樣可允許攻擊者執行該程式可執行的命
令。這種弱點可能導致系統與資料的安全性大幅降低，例如原先預定
被執行的命令是由資料庫管理元件執行，攻擊者即可利用這個弱點刪
除整個資料庫。防止這種攻擊最有效的方法，是確保使用者輸入字元
經過過濾，僅接受特定的字元，如同其他弱點，白名單的方式要比黑
名單來的好。



存取控制驗證需求

命令注入JAVA 錯誤範例

命令注入JAVA 修補建議範例



存取控制驗證需求

–資源注入
程式無正確檢查讀取檔案的來源時，攻擊者有可能上傳一個和開發人
員預定完全不同的檔案，而讓攻擊者上傳惡意內容到Web 應用程式。
一個常見會造成資源注入弱點的情況，是當遠端網站伺服器讀取一個
檔案，並使用裡面的資料來進行資料庫查詢，或者以符合網站風格的
方式顯示在網頁上。



存取控制驗證需求

資源注入JAVA 錯誤範例

資源注入JAVA 修補建議範例



存取控制驗證需求

–檔案注入
惡意的使用者在有弱點的網站上執行自己的程式碼。這個
攻擊是依靠在沒有檢查輸入的程式中，引用惡意的程式碼。
如果攻擊者能將他們的惡意程式碼注入到一個網頁中，就
有可能利用PHP 腳本去引用一個遠端檔案，而不是原先信
任的本機檔案。一個常見的檔案注入弱點情況，是當開發
人員讓程式開啟一個本機檔案，可能是作為頁首或頁尾
的一個範本



存取控制驗證需求

URL也可以被使用在include()，include_once()，require()和require_once()
敘述中。

檔案注入PHP 錯誤範例

檔案注入PHP 修補建議範例



通訊安全驗證需求

避免將不可信任的使用者輸入資料視為網頁轉址的目的地，降低使用者在
系統頁面轉換過程中被導到惡意頁面的風險。

任意轉址 JAVA 錯誤範例

任意轉址 JAVA 修補建議範例



HTTP 安全驗證需求

未經驗證的資料被寫入HTTP 標頭時，這樣可能會允許攻擊者設定整
個傳送到瀏覽器的HTTP 應答。目標Web 應用程式允許輸入包含CR 
(carriagereturn，也被表示成%0d 或\r)與LF (line feed, 也被表示成
%0a 或\n)字元被加入到標頭中。這些字元不僅讓攻擊者控制Web 應
用程式原本要傳送的標頭與內容，也允許攻擊者任意加入其他的應答。

Http 應答分割JAVA錯誤範例

Http 應答分割JAVA 修補建議範例



安全設定驗證需求

設定檔在實務上較容易成為三不管地帶，MIS 人員以為開發人員最清楚設
定檔應如何配置，開發人員以為MIS 人員最瞭解部署環境應如何設定，
結果雙方因缺乏溝通而都以為設定檔已妥善處理，但實務上有諸多議題需
要雙方互相討論、交流並形成共識。例如：
– 設定檔應該要儲存在何處
– 設定檔應該配置何種存取權限
– 設定檔裡面是否有機敏資訊
– 這些機敏資訊是否需要加密
連接到資料庫的相關設定不能以明文的方式存放於程式碼，建議透過設定
檔來連接資料庫與避免將設定檔存放在Web 應用程式的根目錄下，防止
攻擊者利用目錄遊走(path traversal)的弱點取得設定檔。建議使用加密保護
並透過許可權控管機制限制不當的存取設定檔。



內部安全驗證需求

存取Web 應用程式之機敏資源都必須經過驗證，例如：沒有經過驗證或
權限不足的使用者不得存取需授權才能存取之設定檔、程式碼及檔等，
以避免機敏資料外流或不當存取。實作驗證檢查規範的所有專案以降低非
法存取風險。



錯誤訊息處理

過於詳細的錯誤訊息或除錯資訊，例如Web Server 版本、資料庫版本及發
生錯誤的行數等，會提高系統被入侵的風險，因此必須考慮異常錯誤處理
機制，包括：
– 編譯時，是否包含debug 信息
– 程式碼中是否有處理錯誤與異常情況
– 程式碼如果沒有處理，那是否有全域與預設的處理方式，例如：.NET
中的global exception handler
– 當錯誤發生時，是否會洩漏機敏資訊

不當錯誤資訊揭露JAVA錯誤範例

不當錯誤資訊揭露JAVA 修補建議範例



• 人為錯誤十大類：

1.健忘

2.因誤解所造成的錯誤

3.識別錯誤

4.專業不足

5.無心之過

6.疏忽的錯誤

7.因遲緩造成的錯誤

8.缺乏標準/管理造成的錯誤

9.意外的錯誤

10.故意的錯誤

• 十項保障措施:
1.預先警告操作員工、定期檢查
2.訓練與標準化
3.培訓、留意、警惕
4.技能建立、標準化
5.基礎教育、經驗
6.留意、紀律、標準化
7.技能建立、標準化
8.工作指導、標準化
9.全面生産性維護
10.紀律、基礎知識教育

人為錯誤之類型



委外業務資通安全稽核表



網站安全性
管理

網站安全性管理策略與技術

資源存取控制
 IP 位址/網域名稱
 網頁權限
 NTFS權限
 身份驗證

提升攻擊難度

關閉不用服務

防火牆

入侵偵測

網頁應用程式安全
應用程式鎖定原則
程式員定期資安教育
應用程式隔離原則

網頁傳輸安全

SSL/TLS

備份
備份網頁資料

備份網站組態

監控
稽核記錄
存取記錄
漏洞稽核



安全程式的開發邏輯:

 套件使用安全性注意原始碼內容是否有異常語法。

 引用網路元件時盡量改變原始內容檔案目錄結構、
程式結構、資料庫連結路徑等。

 提供開發者所使用訊息不要成為公開資訊。

 檔案、資料夾名稱使用非一般常用命名。

 程式開發可使用元件方式代替字串變數，將常用
變數可以寫成元件，程式可用呼叫元件方式，增
加入侵的困難度。

 程式開發前可先期規劃架構，可以網站劃分成畫
面部份、畫面連結(action)部份、資料庫連結
(action)部份及資料庫的部份。




